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Resumen 
Debido a la llamada "Era de la Información", con la que nos encontramos en la actualidad, se ha producido un avance muy 
significativo en las denominadas Nuevas Tecnologías. Aparecerán un gran número de personas a las que les afectará de una 
manera muy distinta por ser colectivos más vulnerables. Estamos refiriéndonos a los menores, adolescentes, ancianos, mujeres... 
Como consecuencia de toda esta revolución tecnológica, aparecerán nuevas formas de delinquir, y nuevos delitos donde su base 
de acción será el llamado ciberespacio. 
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Abstract 
Due to the so-called age of information, wiht we are currently entangled, there has been a very significant proguess in the so-called 
new technologies. A large number of people will aprrear who will be affected in a very different way because they are vulnerable 
groups. We are referring to minors to adolescents to the elderly to women... As a consequence of any technologicalrevolution, new 
ways of committing crime and a new context toact...cyberspace 
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Nos encontramos en la actualidad con la denominada “Era de la Información”, debido a un enorme avance y evolución 
masiva de las llamadas Nuevas Tecnologías. 
En este escenario se darán cita un variado número de actores, es decir, personas que destacan por su vida laboral, por 
su situación social ó familiar, y las cuales por diferentes motivos podrían pertenecer a los colectivos vulnerables. 
Estos sujetos son las victimas perfectas con las cuales poder llevar a cabo una serie de delitos muy de moda, donde la 
base de éstos es “la red de internet” o “ciberespacio”, y donde las victimas perfectas son los menores y dentro de esta 
esfera, los adolescentes. 
Las relaciones humanas están siendo transformadas por estas nuevas tecnologías, porque aunque nadie pone en duda 
que el provecho y rendimiento que Internet ha aportado a esta sociedad es de gran jugo, hay que ser justos y hacer 
alusión a que, existen también una serie de riesgos e inseguridades, en donde el escenario social es de tipo virtual y 
desangelado. 
Por otro lado y no menos importante, es que debido a la falta de regulación jurídica, las conductas llevadas a cabo por 
estos sujetos son más difíciles de enjuiciar, por el simple detalle que todos se engloban en un mundo virtual llamado 
ciberespacio y donde los profesionales de diversas disciplinas deberán implicarse y profundizar para erradicar toda 
conducta delictuosa y punible derivada de este contexto virtual. 
Se podría decir, que la red es el medio que posee en nuestra actualidad una menor impunidad y censura, como ocurre 
en muchos países por la ausencia de norma y por consiguiente esto favorece en gran medida al desarrollo de actividades 
ilícitas muy peligrosas debido al público al que va dirigido. 
La problemática con la que se encuentra los Cuerpos de Policías y Fuerzas de Seguridad del Estado es que la formación 
en este ámbito no es que sea insuficiente ya que cada vez existen agentes más especializados y ciberpolicias. Sin embargo 
lo que sucede es que es complicado implementar una norma que englobe el ciberespacio, ya que se podrían vulneran 
como dicen algunos legisladores el Derecho Fundamental de la libertad d expresión. 
La evolución de las tecnologías ha sido imparable, hemos pasado de la Edad de la Razón a la denominada la Edad de la 
Inteligencia. 
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Internet es imparable en su avance, la red ha estructurado y proyectado todo tipo de herramientas y a su vez ofertado 
multitud de servicios a medida de aquellas necesidades de todos los que navegan por internet, por ejemplo, hablamos de 
la confección de páginas webs para empresas privadas, portales webs para Administraciones Públicas, buscadores, los 
famosos blogs, foros, chat´s… 
Es lo que denominamos la cibercultura, que aunque es un término que no está recogido por la R.A.E, se basa en los 
conocimientos, modos de vida, costumbres y expresiones emergentes por el uso de ordenadores, los teléfonos móviles y 
demás dispositivos tecnológicos.  
La cibercultura se mezcla con la cultura convencional, y alguna de estas manifestaciones son los llamados sitios webs, 
los juegos en la red, las redes sociales muy de moda en la actualidad entre adolescentes, los encuentros virtuales y demás. 
Se podría decir que con respecto a sectores laborales, el avance ha sido estrepitoso, ya que hemos pasado de edificios 
con multitud de oficinas a la realización del trabajo desde casa saturando nuestro tiempo libre, descansos y vacaciones, 
debido a la constante conectividad de internet. 
Vivimos en la actualidad un proceso de globalización en todos los sectores y a todos los niveles que es difícil de parar y 
a su vez se desemboca en un aumento desenfrenado del consumismo. 
Es entonces cuando podemos hacer un análisis de conciencia y saber que esto desencadena en los núcleos de los más 
jóvenes de nuestra sociedad en las llamadas nuevas víctimas del siglo XXI. 
Víctimas que no se sienten amenazadas por las redes ya que internet para ellos, es un contexto en el que sienten 
cómodos y donde se mueven con su grupo de iguales y que es un ecosistema natural para ellos. 
No obstante, aparecen nuevas figuras en este mundo cibernaútico como son los “screenagers”, se denominan así a 
jóvenes y adultos que su única forma de vida es estar delante horas y horas de videojuegos, ordenadores e internet, 
convirtiéndose así en víctimas fáciles de aquellos depredadores que navegan de forma muy sigilosa por la red. 
 Ellos, aunque no lo crean, son presas fáciles de cazar debido a los largos periodos que estos sujetos pasan en sus 
habitaciones hasta el punto de perder el contacto con todo mundo exterior. 
Por tanto, se hace un llamamiento a esos padres, tutores, profesores y amigos, de tener siempre encendida una voz de 
alarma para evitar que estos menores se vean envueltos en aquella violencia encubierta que pueden aparecer en las webs. 
Al comienzo de este artículo se hace referencia que los colectivos más frágiles de ser corrompidos o maltratados, es el 
de los jóvenes adolescentes. 
La web presenta un abanico de violencias cuya forma de representación podría ser, física, psicológica, sexual, verbal, 
económica…donde la mayoría de estos depredadores internauticos se enmascaran en el anonimato. 
Internet se ha convertido en el medio perfecto para ejecutar delitos y debido a la complejidad de condenar a esos 
actores delincuentes, nos encontramos en un escenario donde la violencia ejercida desde las redes sociales cada vez en 
más tóxica y peligrosa, ya que multitud de radicales, activistas, fascistas, racistas…encuentran en el ciberespacio un 
contexto donde esparcir sus ideas. 
Los menores no tienen capacidad para determinar que están siendo acosados, en su mayoría, por la temprana edad 
que poseen. El modus operandi de estos cazadores de la red siempre es el mismo, se ganan la confianza de los victimas a 
través de engaños y así llegan a crear un vínculo de confianza para luego más adelante conseguir sus fines como son 
fotografías de ellos en actitud insinuante, videos sexuales, dinero, … 
Es por tanto, que las Autoridades, como Fuerzas de Seguridad del Estado como Policías Locales y demás profesionales, 
deberían hacer ver a los padres de los peligros y riesgos a los que están expuestos constantemente sus hijos y que hay que 
poner límites en los accesos a la red y diseñar estrategias que permitan tomar conciencia a los riesgos que el ser humano 
en general se puede encontrar haciendo uso de Internet. 
Otro de los delitos muy de moda entre los jóvenes es el denominado Acoso cibernético y todo esto surgido de las 
llamadas redes sociales como Facebook, Twitter, Instragram…en donde lo que desean alcanzar es la popularidad y 
aprobación de mientras más, mejor se es. 
Esto también genera un efecto contrario, es decir, también aparecen conductas amenazadoras, humillantes, vengativas 
con el fin de atemorizar o ridiculizar a esa persona, lo que conocemos como el “ciberbulling”, llegando incluso a rebasar 
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los límites, ya que la estrategia del acosador es hacer pública una información personal de la víctima que dañen su 
integridad. 
El mundo de Internet hace una victimización secundaria de la víctima, dentro da la clase, fuera de la clase y por el 
ciberespacio. 
Los medios usados por estos acosadores de Internet y en la mayoría entre adolescentes son de contenido hiriente, 
sistemáticos en el tiempo y mediante engaños. 
Se hace uso de material fotográfico de las víctimas para hacerlo público por la red de una manera masiva hasta el punto 
de saturar correos personales; chantajear, asustar, maltratar o vejar tanto psicológicamente como hasta incluso quedar 
con la víctima para pegarle… 
Para terminar y a modo de reflexión, nos encontramos finalmente con una Sociedad en crisis por la ausencia de valores 
entre los jóvenes, donde existe una necesidad imperiosa de buscar más profesionales formados en las Nuevas 
Tecnologías, para que jueces y policías puedan perseguir y condenar a toda esta nueva tipología de delitos y donde el 
papel de la familia es fundamental, haciendo ver a sus hijos la manera de hacer un buen uso de Internet.  
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